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	需求名称：供热生产系统的控制网络及信息安全需求 

	行业领域：新一代信息技术     产业领域：新一代信息技术 

	技术需求情况说明
	技术需
求类别
	■技术研发（关键、核心技术）
■产品研发（产品升级、新产品研发）
□技术改造（设备、研发生产条件）
□技术配套（技术、产品等配套合作）

	
	技术
需求
简述
	现状：
信息安全等级保护是国家立法推行的信息安全指导方针，而关键信息基础设施以及工控网络安全已成为国家安全的重要组成部分。针对北京热力供热生产系统的工业控制网络，应参照《工业控制系统信息安全行动计划（2018-2020年）》和《信息安全等级保护2.0》对工业控制系统的防护要求，对供热生产系统的工业控制网络进行针对性安全防护研究。
北京热力的供热生产系统（包括几百个热源锅炉房、近4000个热力站）的工业控制网络中，工业控制设备的国产化程度较低，控制系统自动化、信息化程度不断提高，面临的信息安全、工控网络安全威胁也日益增加，而采取的安全防护措施严重不足，难以应对信息安全风险。
供热生产系统的控制网络及信息安全需求与其他行业有明显不同，不能完全照搬电力、石油、燃气、水务等行业的经验和技术方案，需要根据自身特点进行研究，研发切合北京热力自身特点的安全防护技术和产品。


	
	技术
需求
详述
	（包括主要技术、条件、成熟度、成本等指标）
目前供热生产系统的自动控制系统使用的设备，包括西门子、施耐德以及国产的自控终端，其中所用的芯片都是进口芯片，都存在安全隐患。因此需要采取针对性安全措施，一是引进使用国产芯片的安全设备和工业控制设备，提高国产化及自主可控程度；二是严格把好工控网络通信关，通过工控安全网关、终端安全防护、数据传输加密等技术措施将网络安全风险排除在控制设备之外。三是采用先进的威胁识别技术，能及时发现和定位安全威胁源，以便现场人员及时处置。

主要技术：
（一）供热安全管理系统国产化技术
    研究采用国产芯片计算机设备作为系统服务器，承担信息安全管理工作，替代现有的采用进口芯片的服务器。
（二）供热工控网络边界安全防护技术
（1）采用工业防火墙进行供热工控网络隔离与访问控制；
（2）采用定制化低成本工业防火墙或嵌入式工业防火墙对智能锅炉房和热力站PLC通信进行安全防护。
（三）供热工控网络终端（设备）安全防护技术
（1）采用操作系统加固技术进行供热工控设备安全加固；
（2）采用应用系统白名单技术对供热工控设备进行应用加固。
（四）供热工控网络数据安全防护技术
（1）采用通信链路加密方式对工控网络设备与数据中心的数据传输加密，并采用国密算法； 
（2）采用定制化PLC安全插板模块，对PLC的数据进行加密，并采用国密算法；
（3）研发具有安全防护能力的供热工控协议进行数据传输。
（五）供热工控网络威胁发现技术
（1）供热系统仿真与威胁发现
1） 对供热工控网络系统仿真及黑白名单；
2） 对供热工控网络威胁来源定位及处置。
（2）供热工控网络行为审计
1） 对供热工控网络的网络行为进行安全审计；
2） 对供热工控协议进行安全审计。
（六）供热工控网络安全综合管理技术
（1）供热工控网络安全数据采集处理及分析技术；
（2）供热工控网络安全策略集中管理技术。

条件、成熟度、成本：
目前，华热科技已经具备了的供热业务系统和安全管理系统的研发能力，引进了工控安全产品研发团队，掌握了工控防火墙、工控网络威胁发现、工控安全审计、工控主机防护等技术，研发了相应安全产品，正在送公安部检测。
以上技术和产品多数已经在电力、石油、燃气等多个领域使用，属于成熟技术。只是现有技术产品成本较高，还需要根据供热工控网络系统需求进行定制改进，并降低成本。

	
	现有
基础
情况
	（企业已经开展的工作、所处阶段、投入资金和人力、仪器设备、生产条件等）
华热科技是北京热力控股企业，已帮助北京热力集团完成了前期信息化及信息安全初步建设，具备了一定的技术研发能力和信息系统安全防护及运维能力。华热科技在信息系统及相关安全产品研发方面已经取得一定成果，具有安全运维管理平台、安全日志审计系统、工控防火墙、工控网络威胁发现、工控安全审计、工控主机安全防护等产品，并与现有的供热业务信息系统进行了融合，能够实现对供热业务系统的安全防护和监控。
目前定制化的工业防火墙、工控网络威胁发现、工业安全审计、数据通道加密技术已经进入研发后期测试改进阶段，对PLC的安全插板模块正在研究开发。
自2015年起，华热科技在信息安全技术和产品研发的投入累计超过1000万元，建立了一支包括安全产品研发和安全运行维护测试的近30人的安全技术团队，采购了包括防火墙、工控设备、服务器、笔记本、操作系统、数据库等各类软硬件，具备了一定的工控安全产品的研发和生产能力。


	产学研合作需求
	需求
描述
	（希望与哪类高校、科研院所开展产学研合作，共建创新载体，以及对专家及团队所属领域和水平的要求）

希望与诸如国家级工控安全研究机构、科研院所，以及具有工控安全实验室的高校展开产学研合作，借鉴他们的研究成果，倾听他们的意见与建议，与他们共建载体，展开合作。


	
	合作
方式
	 □技术转让    □技术入股   ■联合开发   □委托研发 
 □委托团队、专家长期技术服务    ■共建新研发、生产实体

	其他需求
	□技术转移  ■研发费用加计扣除  ■知识产权  □科技金融 
□检验检测  □质量体系  □行业政策   ■科技政策  □招标采购 
[bookmark: _GoBack]□产品/服务市场占有率分析  □市场前景分析  □企业发展战略咨询           □其他                                 

	管理信息

	同意公开
需求信息
	 ■是                               □否
 □部分公开(说明）                                              

	同意接受
专家服务
	 ■是                
 □否

	同意参与对解决方案的筛选评价
	 ■是
 □否

	同意对优秀解决方案给予奖励
	 □是，金额              万元。（奖金仅用作奖励现场参赛者，不作为技术转让、技术许可或其他独占性合作的前提条件）
 ■否

                     法人代表：             年  月  日



